Bluetooth/Wireless LAN

Interferenzen
auf dem 2,45-
GHz-Bar

Von Robert Schoblick

Wireless LAN und
Bluetooth besitzen
anscheinend nur wenig
Gemeinsamkeiten.
Dennoch tanzen beide
Technologien auf der
gleichen Hochzeit, und
zwar im sehr engen
Frequenzbereich des
2,45-GHz-Bandes.
Storungen sind daher
nicht auszuschlie3en.

ie Einsatzbereiche von Wireless
D LAN (IEEE 802.11b) und Blue-

tooth (kinftig: IEEE 802.15) sind
sehr unterschiedlich. So liegt der Schwer-
punkt bei den Wireless-LAN-Systemen
(WLAN) auf der drahtlosen Erweiterung
bestehender lokaler Netzwerksysteme
oder dem vélligen Ersatz kleinerer ver-
drahteter Infrastrukturen. Mit der Tech-
nologie lassen sich verschiedene Netzab-
schnitte auch Uber gréRere Distanzen
miteinander verbinden. WLAN-Konzep-

te bieten zudem die Méglichkeit, Ad-hoc-

Netze aufzubauen, ohne dass eine sta-
tiondre Basisstation notwendig ist. Dabei
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werden einige Computer in der nahen
Umgebung in einem temporédren Funk-
netzwerk zusammengeschlossen, um bei-
spielsweise Daten miteinander auszu-
tauschen. WLAN ist auf die Uberwindung
mittlerer Entfernungen ausgelegt: Die
Reichweite liegt zwischen 30 Meter in-
nerhalb von Gebduden und rund 150 Me-
ter im freien Gelénde. Brutto l&sst sich
mit auf dem Markt befindlichen Syste-
men eine Ubertragungsrate von rund elf
MBit/s erreichen. Effektive Datenraten
liegen allerdings bei ungefahr 4 bis 4,5
MBit/s. Mit IEEE 802.11a und Hiperlan/2
soll es kuinftig 54-MBit/s-WLAN-Systeme
geben, die dann nicht mehr im kritischen
2,45-GHz-Bereich arbeiten.

Bluetooth ist eine digitale Funk-
schnittstelle fir den Nahbereich. In der
Standard-Leistungsklasse von 1 mW be-

sitzt diese Technologie eine Reichweite
von maximal 10 Meter bei einer Ubertra-
gungsrate von rund 1 MBit/s. Die Blue-
tooth Special Interest Group plant aber
auch die Definition einer Leistungsklas-
se von 100 mW, mit der sich Distanzen
bis zu 100 Meter Uberbrtcken lassen.
Zu den Anwendungsgebieten der Blue-
tooth-Technologie gehort die Anbindung
tragbarer Computer und PDAs (Personal
Digital Assistant) an Mobilfunkendgera-
te, aber auch beispielsweise der drahtlo-
se Headset-Anschluss an ein Handy. Dar-
Uber hinaus besteht die Mdglichkeit der
automatischen Authentifizierung mit Hil-
fe eines funkgestitzten Hardware-TOken.
Dieser Ubermittelt via Bluetooth bei-
spielsweise die Zugangsinformationen
des Anwenders an den PC, noch bevor er
an seinem Schreibtisch Platz nimmt. Ad-
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hoc-Datennetzwerke mit einem hohen
Mal’ an Datensicherheit lassen sich eben-
falls mit Bluetooth realisieren. So kann
mit Bluetooth-tauglichen Endgeraten bei-
spielsweise bei Besprechungen ein
Kleinstnetzwerk errichtet werden, um fur
alle Teilnehmer wichtige Dokumente zur
Verflgung zu stellen.

Verschiedene Ubertragungs-
techniken minimieren Stérungen

Obwonhl Bluetooth und WLAN unter-
schiedliche Einsatzbereiche besitzen und
auf verschiedenen Standards basieren, ha-
ben sie eine wesentliche Gemeinsamkeit:
Beide Technologien arbeiten im lizenz-
freien 2,45-GHz-1SM-Band (Industrial
Scientific Medical) und beinflussen sich
gegenseitig. Deshalb standen die Ent-
wickler vor der Herausforderung, Ver-
fahren zu finden, die Kommunikations-
probleme auf Grund von Stéreinfliissen
minimieren. Eine vollstdndige Kompen-
sation l&sst sich damit allerdings nicht er-
reichen. So treten bei der Ubertragung
Bitfehler auf, die zu reduzierten Daten-
raten fuhren. Die Verfahren, um die
Storeinfliisse zu minimieren, basieren im
Wesentlichen darauf, dass pro Verbin-
dung nicht nur ein Kanal genutzt wird,
sondern das gesamte Spektrum. Dabei
handelt es sich um die Verfahren
Frequency Hopping Spread Spectrum
(FHSS) und Direct Sequence Spread Spec-
trum (DSSS).

WLAN-Kanal Frequenz in GHz
1 2,412
2 2,417
3 2,422
4 2,427
5 2,432
6 2,437
7 2,442
8 2,447
9 2,452
10 2,457
11 2,462
12 2,467
13 2,474

Ubertragungsverfahren fiir Wireless LAN und Bluetooth

Beim FHSS-Verfahren (Frequency
Hopping-Spread-Spectrum) wird die
Sendefrequenz in regelméaRigen
Intervallen gewechselt. Ist eine der ver-
wendeten Frequenzen gestort, dann
verursacht dies einen Bitfehler, der von
hoheren Protokollschichten durch eine
erneute Ubertragung kompensiert wird.
Damit reduziert sich bei einem
gestorten System zwangslaufig die
Performance. Allerdings ist das FHSS-
Verfahren sehr sparsam im Umgang
mit der verfligbaren Bandbreite, da
andere Frequenzen nicht durch den
schmalbandigen Sendevorgang belegt
werden. Auf diese Weise kdnnen andere
Systeme parallel auf den freien Kanélen
senden. Durch den permanenten
Wechsel der Sendefrequenz wird auch
bei einer teilweisen Stérung des
Frequenzbandes noch immer eine
Kommunikation gewahrleistet. Die
Auswirkungen einer Stérung hangen
allerdings im Wesentlichen davon ab,
wie viele der verwendeten Frequenzen
gestort sind.
Bluetooth setzt auf den FHSS-Standard.
Die 79 Kandle werden nach einem
individuellen Schlissel, der zwischen
den beteiligten Stationen bekannt ist, in
sehr schnellen Intervallen gewechselt,
wobei jeder Kanal eine Bandbreite von
1 MHz besitzt. Innerhalb einer Sekunde
erfolgen zirka 1.600 Frequenzspriinge.
Damit verteilen sich die zu Gbertragen-
den Informationen sehr
schnell Uber das Frequenz-
band, wodurch Bluetooth ein
sehr stabiles System darstellt.
Daruber hinaus kalkuliert
Bluetooth durchaus auch
Datenverluste ein. Das ARQ-
Verfahren (Automatic
Retransmission Query)
gewdhrleistet, dass verlorene
Daten erneut tibertragen
werden. Dazu Ubergibt der
Empféanger im Antwortpaket
einen Fehlercode. Allerdings
erfolgt eine wiederholte
Aussendung nur bei reiner
Datenkommunikation. Da bei
Bluetooth 64 Kandle fir die
Sprachiibertragung reserviert
sind — beispielsweise fir den
Einsatz von Headsets,
werden verlorene Informatio-
nen bei Sprachibertragungen
nicht beachtet. Unter

Bluetooth-Systeme arbeiten im Bereich von 2,402 GHz bis
2,480 GHz. Somit ist der Uberlappungsbereich aus der
Sicht eines Bluetooth-Systems gering. WLAN-Systeme
beinflussen im Betrieb neben dem eigenen Sendekanal
auch die unmittelbaren Nachbarkandle und damit zirka 22

Prozent des gesamten Bluetooth-Spektrums
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Umsténden fiihrt dies in unmittelbarer
Né&he zu einem WLAN-Sender zu
leichten Tonstérungen.

Wird eine Information auf einem
Funkkanal Ubertragen, der moglicher-
weise gestort ist, weil ein anderer
Sender ebenfalls auf dieser Frequenz
sendet, dann besteht das Risiko, dass
die Information verloren geht. Infolge-
dessen nimmt die Applikation einen
Bitfehler zur Kenntnis und bertréagt die
Information erneut. Wéahrend sich das
bei einem System mit wechselnden
Frequenzen nur in einer Reduzierung
der Performance auswirkt, kommt es
bei einem System mit starrer Frequenz-
belegung zum Totalausfall.

Mit dem Direct-Sequence-Spread-
Spectrum-Verfahren (DSSS) lasst sich
die Reduzierung der Performance
bereits im Vorfeld weitgehend
eliminieren. Erkauft wird diese Per-
formance-Sicherheit mit einem hohen
Bandbreitenbedarf: Das DSSS-Verfahren
Ubersetzt eine Grundinformation (ein
Bit) in einen Code aus 11 Bits (0 =
11001100100, 1 = 00110011011). Diese
Informationen werden nun parallel auf
verschiedenen Frequenzen Ubertragen.
Auf Grund der definierten Struktur der
beiden verwendeten Bitmuster, die als
Chip bezeichnet werden, lassen sich die
urspringlichen Daten sehr einfach
wieder herstellen. Dabei ist eine Redun-
danz gegeben, die bei einem Verlust
von bis zu funf Teilinformationen die
Wiederherstellung der urspriinglichen
Informationen sicherstellt. Durch die
Verteilung der gesendeten Informa-
tionen uber das gesamte Frequenzband
erscheinen die Uibertragenen Bitmuster
in einem Spektrumanalyzer wie ein
breitbandiges Rauschsignal.

DSSS ist das favorisierte Verfahren in
WLAN-Systemen, denn es bietet die
Maglichkeit, sehr schnelle Netzwerke
aufzubauen. Allerdings ist die Anzahl
der Gerate im Parallelbetrieb auf Grund
des hohen Bandbreitenbedarfs von
DSSS begrenzt.

In WLAN-Systemen sind 13 Kandle im
Bereich von 2,412 GHz bis 2,474 GHz
definiert. Die Kanéle besitzen dabei
einen Abstand von jeweils 5 MHz.
Allerdings treten starke Wechsel-
wirkungen zu den unmittelbaren
Nachbarkanalen auf, sodass im Parallel-
betrieb nur jeder vierte Kanal fir ein
eigenes System belegt wird.
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Bild: Artem

Das Unternehmen Artem beweist mit seinem Wireless-LAN-Kon-
zept, dass sich zwei verschiedene Funksysteme auch miteinander
vertragen kdnnen: Durch Modulwechsel lasst sich Kompatibilitat

mit verschiedenen Standards erreichen

Bild: Gabi Schoblick

70

Die FHSS-Methode nutzt die verfligbare
Bandbreite sehr gut aus. Der Grund: Die
Informationen werden in einem defi-
nierten Zeitintervall nur auf einer Fre-
guenz gesendet. Nach Ablauf des Zeitin-
tervalls wechselt das System die Frequenz,
um die n&chste Information auf der neu-
en Frequenz zu Ubertragen. Anders sieht
es beim Direct-Sequence-Spread-Spec-
trum-Verfahren aus: Die Daten werden
in Codes Ubersetzt und die einzelnen Teil-
informationen parallel auf verschiedenen
Frequenzen gesendet. Die Codes selbst
sind redundant und damit beim Ausfall
einer Frequenz regenerierbar. Der Nach-
teil der DSSS-Methode besteht im hohe-
ren Bandbreitenbedarf, da jedes Bit mit
einem 11-Bit-Code dargestellt wird.

Fur Wireless-LAN-Systeme spezifiziert
der Standard IEEE 802.11b die Mdglich-
keit, beide Verfahren zu nutzen. Aller-

dings sind nur Systeme zueinander kom-
patibel, die nach dem gleichen Prinzip ar-
beiten. FUr moderne 11-MBit/s-Systeme
kommt mittlerweile meist das DSSS-Ver-
fahren zum Einsatz. Bei Bluetooth
hingegen setzen die Hersteller aus-
schlie3lich auf das Frequency Hop-
ping, wobei 79 Kandle mit jeweils
1 MHz Bandbreite zur Verfiigung
stehen.

Bluetooth-Frequenzen
tberlappen WLAN-Band

Unumstritten ist, dass WLAN- und
Bluetooth-Systeme, wenn sie in un-
mittelbarer Nachbarschaft betrie-
ben werden, mit der Belegung der
Frequenzen im ,gleichen Teich
fischen“ und es somit zu Uber-
schneidungen kommen kann. Al-
lerdings belegt ein WLAN-System
nicht alle Frequenzbereiche, und so
kommt es nur in ungulinstigen Fél-
len Uberhaupt zu Problemen. Es
Uberschneiden sich also nur weni-
ge der 79 Bluetooth-Frequenzen mit den
Kanélen von Wireless LAN. Aus der Sicht
des Bluetooth-Nutzers bedeutet dies, dass
er in der Nahe eines WLAN-Systems
schlimmstenfalls mit einer Reduzierung
seiner Bandbreite von zirka 22 Prozent
zu rechnen hat. Fir das WLAN konnte
eine hohe Dichte von Bluetooth-Geraten
in unmittelbarer Nahe jedoch zu einem
ernsthaften Problem werden.

Zu erwarten ist allerdings, dass die po-
tenziellen Beeintrachtigungen relativ
gering bleiben. So durfte ein PC-Nutzer,
dessen Computer Uiber ein Wireless LAN
an einen Access Point angebunden ist
und der sich mit Hilfe eines Bluetooth-
Hardware-Tokens authentifiziert, unter
Umsténden leichte Performance-Ein-
bufRen hinzunehmen haben. Allerdings
treten diese auch dann auf, wenn meh-
rere WLAN-Nutzer gleichzeitig auf einen
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Beim Wireless LAN sind im DSSS-Betrieb die Kanéle sehr weitrdumig belegt: Erst nach jedem
vierten Kanal kann eine Frequenz fur ein neues System vergeben werden
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Access Point zugreifen. Bisher ist die Be-
eintrdchtigung von WLAN- und Blue-
tooth-Systemen ein hypothetisches Pro-
blem, was insbesondere daran liegt, dass
es im Grunde genommen noch kaum
Bluetooth-Produkte am Markt gibt.
WLAN-Systeme dagegen sind schon sehr
weit verbreitet. Es bleibt daher abzuwar-
ten, wie sich die Situation letztlich ent-
wickelt, wenn nicht nur schliisselanhan-
gergrof3e Security-Token und Handys mit
einem Bluetooth-Headset, sondern
womodglich verschiedene Fernwirk- und
Fernschalt-Applikationen auf Bluetooth-
Basis auf engstem Raum neben WLAN-
Komponenten betrieben werden. Ob al-
lerdings Grund zu Pessimismus besteht,
ist zweifelhaft, denn bei der WLAN-Tech-
nologie steht ein Generationswechsel an:
Die kuinftigen Systeme mit Brutto-Trans-
ferraten von bis zu 54 MBit/s arbeiten im
5-GHz-Frequenzband und kommen so-
mit Bluetooth nicht mehr ins Gehege. Da-
mit I6sen sich alle Probleme quasi von
selbst, die durch den Parallelbetrieb von
WLAN- und Bluetooth-Systemen entste-
hen kénnen.

WLAN-Systeme beintréchtigen
sich gegenseitig

Wahrend ein WLAN im DSSS-Betrieb
durchaus ,,freundschaftlich* neben einem
Bluetooth-System agieren kann, tauchen
wesentlich gré3ere Probleme auf, wenn
in unmittelbarer Ndhe verschiedene
WLAN-Systeme arbeiten. Von den 13
Kanélen fuir das WLAN l&sst sich nur je-
der vierte Kanal in einer unmittelbaren
rdumlichen Nachbarschaft nutzen. In der
Regel werden die Kandle eins, sechs be-
ziehungsweise sieben und 13 belegt, um
eine mdoglichst breite Nutzung zu er-
moglichen. Das ist dadurch begriindet,
dass WLAN-Systeme sehr starke Wech-
selwirkungen auf die unmittelbaren Nach-
barkanéle ausiiben. In der Praxis lasst sich
diese Problematik nur durch eine saube-
re Planung der WLAN-Zellen in den Griff
bekommen, die in erster Linie durch den
Aufstellungsort der Access Points und
durch die Form der Antennen bestimmt
werden. Komplizierter wird es, wenn bei-
spielsweise in einem Gewerbepark oder
in einem Blirogebaude verschiedene klei-
ne Unternehmen auf engstem Raum
Flachen anmieten und gleichzeitig Wire-
less-LAN-Systeme nutzen wollen. Auf
Grund der Reichweite, die auch in Ge-
b&uden durchaus mehr als 30 Meter be-
tragen kann, kommt es bei solchen Kon-
stellationen leicht zu Beeintrachtigungen.
Stérungen durch Bluetooth-Applikatio-
nen spielen im Vergleich dazu eine un-
tergeordnete Rolle. (swW)
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